
Kalender van onze cloudweken

Wat is het voordeel van de cloud bij 
networking? 

Hoe uw infrastructuur ombouwen en 
integreren in de ‘sexy’ cloud? 

Hoe een veilige back-up garanderen 
van uw clouddata? 

Security Architecture: een absolute 
must bij cloud services?

Microsoft Cloud Adoption Framework 
(CAF), een gezonde basis om ook van 
uw cloud journey een succes te 
maken

Geen zorgen over het het beheer van 
uw Azure-omgeving met Realdolmens 
Azure Cloud Services
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Inspire

www.realdolmen.com/nl/cloudevents



Hoe een veilige back-up 
garanderen van uw 
clouddata?



Strategische partners
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Agenda
IaaS, DRaaS, PaaS, BaaS, SaaS, Db aaS, DaaS, CaaS, MaaS, HaaS, SECaas , NaaS, DaaS, STaaS …………………... XaaS,

Everything as a service
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Cloud shared responsibility – gedeelde verantwoordelijkheid

• Cloud Service Providers zijn verantwoordelijkvoorbeveiligingVANde Cloud.
• Klanten zijn verantwoordelijk voor beveiliging IN de Cloud.
• In alle gevallen valt de data zelf onder de verantwoordelijkheid van de klant. 



Bewezenstate-of-the-art data protectie volgensCommvault – in de vorm van een eenvoudige, cloud-native oplossing. 

cloud-based
data protection

SaaS apps

Containers

Laptops & Desktops

File & Object Storage

Virtuele Machines

Databases & File Servers

Adoptie van 
Hybride Cloud 

RegelgevingBescherming
tegen
ransomware

Hybrid Cloud Data Protectie 

Metallic™
Endpoint
Backup

Metallic™
Database
Backup

Metallic™
File & Object 
Backup

Metallic™
VM & Kubernetes 
Backup

Metallic™
Office 365
Backup

SaaS Apps Laptops & Desktops

Metallic™
Salesforce
Backup



Copyright 2020 Metallic, A Commvault Venture. All rights reserved.

Me t a llic™ b ackup  & re cove ry d e live rs  p ow e r, fle xib ilit y, and  e ffic ie ncy 
t h rough  a  s e am le s s  SaaS e xp e rie nce .

Schaalbaar
Onb e p e rkt s chaa lb aa r in  
ve rs ch ille nd e om ge vinge n
– op  loca t ie , c loud , e n / of 
hyb rid e .

Eenvoud
Ge m akke lijk aan  t e  s cha ffe n , 
op  t e  ze t t e n e n  t e  b e he re n . 
30 - d age n  gra t is  p roe fve rs ie & 
b e s t - p rac t ice s  b e s ch ikb aa r.

Veilig
Uit ge b re id e  b e ve iliging, 
inc lus ie f t oe gangs con t role , 
ge ge ve ns ve rs le ut e ling e n  
anom alie d e t e c t ie

Flexibel
Ont w orp e n voor fle xib ilit e it
e n  con t ro le . De  un ie ke SaaS 
Plus  b e nad e ring b ie d
op s lagm oge lijkhe d e n naa r 
ke uze . Granu la ir d a t a  
t e rugze t t e n? Uit e raa rd .

Snel
Aan d e  s lag in  15 m inu t e n , e n  
b ack- up s  s t a rt e n onm id d e llijk. 
Sne l zoe ke n  naa r d e  ju is t e
d a t a , om  d it – nog s ne lle r –
t e rug t e  kunne n ze t t e n .

Kosteneffectief
Ge e n inve s t e ringe n voora f, 
ve re e nvoud igd e s ub s c rip t ie
p rijs m od e lle n . Be t aa l a lle e n
voor w a t  u  ge b ru ikt .

De kracht van enterprise-class back-up. Powered by Commvault - geleverd als SaaS

Waarom Metallic™? 

De juiste oplossing zorgt dat dit alles eenvoudig te installeren , eenvoudig te 
gebruiken , en kostenefficiënt is 
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Wat heeft Metallic™ Data Protectie te bieden
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Metallic TM Office 365 en SalesForce Backup & Recovery
Uw documenten, mailberichten en kalenders hebben ook bescherming nodig

Brede dekking Tools voor productiviteit Regelgeving

• Me e r d an  a lle e n m ailb oxe n : d e  op los s ing om va t
Sha re Poin t , One Drive , Exchange , Te am s , Group s , e n  
Pro je c t  Online

• Ge aut om at is e e rd e d age lijks e b ack- up s  
• Ve rs ch ille nd e b e w aart e rm ijne n in  t e  s t e lle n voor

Office  365 ge b ru ike rs
• Fle xib e le re cove ry op t ie s :  granu la ir, ‘p oin t - in - t im e ’, 

‘ou t - of- p lace ’
• onb e p e rkt e op s lag in  Azure  e n  onge lim it e e rd e re t e n t ie
• De  m oge lijkhe id om  e xt ra  kop ie ë n  op  t e  s laan b u it e n

d e  Office 365 om ge ving
• Uit ge b re id e  b e ve iliging, inc lus ie f t oe gangs con t ro le  e n  

ge ge ve ns ve rs le u t e ling ‘in  fligh t ’ e n  ‘a t  re s t ’
• Slim m e w iza rd  voor s e t up  e n  configura t ie
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Welkeinformatie wordt veiliggesteld

Exchange Online OneDriveSharePoint Online

• Gebruikers Mailboxen

• Groep Mailboxen

• Public Folders

• Auto-discovery van:

• Alle gebruikers

• AD groepen

• Mailboxen

• Bestanden

• Bestandsversies

• Mappen

• Bibliotheken (Libraries)

• Lijsten en lijstitems

• Sites en subsites

• Paginas

• Machtigingen (Permissions)

• Forms

• Templates

• Bestanden

• Bestandsversies

• Mappen

• Auto-discovery

• Gebruikers

• Groepen

10

Office 365 - Protected Data
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Exchange Online OneDriveSharePoint Online

11

Office 365 - Recoverable Data

• Emails, complete  Mailbox, 

Kalenders , Contacten

• Terugzetten naar d isk (*.msg 

bestanden )

• Terugzetten naar de originele

mailbox

• Terugzetten naar een andere

mailbox

• Data uit verwijderde mailboxen

• Verwijderde items

• Sites

• Bestanden groter dan 2Gb)

• Top- level site

• Sub-sites

• Documenten /Lijstitems

• Terugzetten op de originele locatie

• Terugzetten naar een andere locatie

binnen de Site

• Terugzetten naar een andere locatie

(andere sub-site)

• Verwijderde lijsten /bibliotheken

• Bestanden

• Bestandsversies

• Mappen

• OneDrive for Business accounts

• Terugzetten naar de originele locatie

• Terugzetten als ‘flat - file’ naar disk

Wat kan er worden teruggezet
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Welkeinformatie wordt veiliggesteld

12

Office 365 - Protected Data

Teams Groepen (Groups) Project Server Online

• Openbare , Privé en organisatie -

brede Teams

• Standaard /Privé kanalen ( Channels)

• Conversaties

• Tabs

• Posts

• Bestanden

• Wikis

• Websites

• Documentbibliotheken

• Chat berichten en bestanden

• Lijsten en bibliotheken in 

project sites

• Onderdelen (deliverables)

• Taken- lijsten

• Groepen die zijn aangemaakt

in Outlook

• Yammer Groepen

• Planner Groepen
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13

Teams Groepen (Groups) Project Server Online

Wat kan er worden teruggezet

Office 365 - Recoverable Data

• Openbare , Privé en organisatie -brede 

Teams

• Standaard /Privé kanalen ( Channels)

• Conversaties

• Tabs

• Posts

• Bestanden

• Wikis

• Websites

• Documentbibliotheken

• Chat berichten en bestanden via 

Exchange/OneDrive

• Terugzetten naar de originele locatie

• Terugzetten in een Project Site

• Verwijderde lijsten /Bibliotheken

• Project sites 

• Onderdelen (deliverables)

• Taken- lijsten

• Terugzetten in dezelfde Groep

Mailbox

• Terugzetten in andere Groep

Mailboxen

• Terugzetten in dezelfde

SharePoint Groep Sites

• Terugzetten in andere SharePoint 

Groep Sites
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14

Teams Groepen (Groups) Project Server Online

Wat kan er worden teruggezet

Office 365 - Recoverable Data

• Openbare , Privé en organisatie -brede 
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• Posts
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• Documentbibliotheken

• Chat berichten en bestanden via 

Exchange/OneDrive

• Terugzetten naar de originele locatie

• Terugzetten in een Project Site

• Verwijderde lijsten /Bibliotheken

• Project sites 

• Onderdelen (deliverables)

• Taken- lijsten

• Terugzetten in dezelfde Groep

Mailbox

• Terugzetten in andere Groep

Mailboxen

• Terugzetten in dezelfde

SharePoint Groep Sites

• Terugzetten in andere SharePoint 

Groep Sites
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Metallic™ Hybrid Cloud Backup and Recovery
De essentiële zaken: VM & Kubernetes, file servers & Blob storage, SQL, AD, SAP HANA, Oracle back-up

Brede dekking & schaalbaar Grote mate van  Flexibiliteit Snel & Duurzaam

Een sterkebasis vereistfundamentelefunctionaliteiten– van VMware data protectie tot SQL database back-up.

• Storage flexibiliteit : gebruik onze opslag of breng uw
eigen opslagfaciliteiten in, on - premises of in de cloud 
(SaaS Plus) 

• Best practices richtlijnen
• Actieve primaire back - up kopie on- premise
• Secundaire kopieën naar de cloud
• Granulaire recoveries van server volumes, bestanden & 

mappen , MS SQL databases
• Schaalbare back - end infrastructuur
• VM conversie en integratie tooling
• Netwerk bandbreedte optimalisatie
• Deduplicatie en compressie technieken
• Uitgebreide beveiliging, inclusief toegangscontrole, 

gegevensversleuteling en anomaliedetectie
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Hybrid Cloud Backup & Recovery
Functionaliteiten Voordelen
Biedt de mogelijkheid om back-up data te isoleren en daarmee
de toegang tot opgeslagen data te beperken

• Data isolatie/segmentatie, vermindert risico’s op het gebied van ransomware en 
andere vormen van cybercriminaliteit

Mogelijkheden tot het detecteren van afwijkingen (anomalies) • Mitigeert risco’s

Flexibiliteit met betrekking tot de geboden
opslagmogelijkheden

• Maak gebruik van bestaande opslag, met behoud van investeringen
• Combineer de inzet van on-premise opslag op locale kopieën, met de keuze voor

Metallic cloud, dan wel (bijvoorbeeld) AWS or Azure cloud opslag

Primaire back-up kopieën op eigen storage met korte retenties • Lokale back-up kopieën bieden snelle recovery mogelijkheden over de eigen  
netwerk infrastructuur

Secundaire back-up kopieën naar een cloud leverancier van 
eigen keuze

• Additionele mogelijkheden voor het terugzetten van data bij locale uitval van 
infrastructurele componenten

• Kosteneffectieve opslag voor data met langere bewaartermijnen

Optimalisatie van netwerkbeschikbaarheid • Levert verhoogde doorvoersnelheden en voorziet daarmee in strakkere
Recovery Point Objectives (RPO’s)

Deduplicatie en compressie • Biedt efficiënt opslaggebruik en verlaagt daarmee de kosten voor het opslaan
van back-up data

Granulaire recoveries van server volumes, bestanden & 
mappen, MS SQL databases

• Zet de kleinst mogelijke data eenheid direct terug naar de juiste bestemming en 
voorkom hiermee onnodig netwerkverkeer. Dit zorgt voor de meest snelle en 
efficiënte vorm van data recovery.

AES 256 bits encryptie ‘in-flight’ en ‘at-rest’  • Biedt een hoge mate van veiligheid gedurende zowel het veiligstellen als het 
opslaan van data
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VM & Kubernetes Back -up

Hypervisors KubernetesCloud Workloads

• ‘Agentless’ VM back -up

• Crash consistente protectie

• Browse & selecteer VM’s

• Voeg VM filters en/ of rules toe 

• Autoselectie transport modes

• via het locale netwerk (NBD)

• via een locale ESX server ( HotAdd )

• via het storage netwerk (SAN)

• Geen uitrol van software benodigd

• Snaphots & ‘Streaming back -ups’

• Crash consistente back-up

• Bestanden en mappen

• Attached disks

• Labels en selectors, of namespaces

• Applicatie consistentie

• Applicaties (Pod, deployment, 

Stateful of workload)

• Persistent volumes

• Custom Resource Definitions (CRDs)

• Image registries

• CSI snapshot

Welkeinformatie wordt veiliggesteld
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VM & Kubernetes Back -up

Hypervisors KubernetesCloud Workloads

• Volledige VM

• Bestanden en mappen

• VM bestanden (vmdk , vmdx )

• Koppel diskvolumes aan een andere

VM

• ‘Out-of - place’ / naar een ander

vCenter

• ‘Out-of - place’ / naar MS Azure

• Volledige VM

• Bestanden en mappen

• Koppel diskvolumes aan een andere

VM

• Applicaties

• Volume en data restores

• Application manifest restores

• Image registries

• ‘In-place’ en ‘Out -of - place’ 

Wat kan er worden teruggezet
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Databases

Microsoft SQLSAP HANA

• Native backup API integratie

• ‘Application consistent’ back -up

• Databases

• Log files

• Catalog files

• Permissies

• Native backup API integration

• ‘Application consistent’ back -up

• Instances

• Databases

• Log files

• Permissies

ORACLE

• ‘Application aware’ integratie

• ‘Application consistent’ back -up

• Instances

• Databases

• Log files

• Tablespace

• Permissies

Welkedata wordt veiliggesteld
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Databases

Microsoft SQLSAP HANA

• Naar de meest recente staat

• Point - in- time (PIT) recovery

• Op een specifieke datum

• Volledige (full) instances

• Individuele databases

• Log files

• ‘In-place’ recovery naar dezelfde server

• ‘Out-of - place’ recovey naar een andere

server

• ‘flat - file’ recovery naar disk

ORACLE

• Volledige (full) instances

• Individuele databases

• Log files

• ‘In-place’ recovery naar dezelfde

server

• ‘Out-of - place’ recovey naar een 

andere server

• ‘flat - file’ recovery naar disk

Wat kan er worden teruggezet
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File & Object

Besturings - en bestandssystemen

• Native backup API integratie

• Crash consistente back-up

• Bestanden en mappen

• De Windows System state

• UNC paden

• Mount points

• Permissies

• Geen uitrol van software benodigd

• Content group

Object Storage

Welkedata wordt veiliggesteld
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File & Object

Besturings - en bestandssystemen

• Native backup API integratie

• Crash consistente back-up

• Bestanden en mappen

• De Windows System state

• UNC paden

• Mount points

• Permissies

• ‘In-place’ 

• ‘Out-of - place’ 

• Data naar disk 

Object Storage

Wat kan er worden teruggezet
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Hybrid Cloud Backup & recovery: richtlijnen volgens best practices 

Toepassingsmogelijkheden
Welke protectie methoden worden aanbevolen

• Voor locale servers: de primaire kopie op locale opslag, in combinatie

met een cloud kopie

• Voor Cloud servers: de primaire kopie naar een lokale cloud regio, in 

combinatie met gerepliceerde opslag

Voorgedefinieerde Plans (Policies) 
• Back-up frequenties zijn in lijn met de algemeen geldende RPO’s

• Bewaartermijnen worden ingesteld volgens algemene richtlijnen

• Opslaglocaties beschermen tegen dataverlies , zijn conform de 

geldende RTO’s en slaan data kostenefficiënt op 

Wanneer Metallic de juiste context heeft aangaande de data die wordt beschemd , dan kunnen er 

suggesties worden gedaan omtrent de beste instellingen om te gebruiken
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Een voorbeeld van granulaire recoveries met VMware

Bepaal de juiste data om terug te zetten
• Zoek VM’s op naam

• Selecteer het te recoveren item (een complete VM, bestand , of map)

• Filters zijn optioneel toe te passen (bv. tijdsperiode of 

cloud kopie )

Zet de informatie direct terug naar de gewenste

bestemming
• Recover naar de originele server

• Download een bestand vanaf het bestandssysteem van de VM’s

• Recover naar een andere server (zoals een testomgeving , of een 

Disaster Recovery locatie )

Zet de kleinst mogelijke data eenheid direct terug naar de juiste bestemming en voorkom hiermee

onnodig netwerkverkeer . Dit zorgt voor de meest snelle en efficiënte vorm van data recovery.
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Metallic™ Endpoint Backup and Recovery 
Zorg voor dekking in de breedte

Verminder risico’s Snelle recoveries Self-service

• Geruisloze dagelijkse back - ups van laptop en desktop 
data zonder dat de gebruiker hier last van heeft

• Beveilig laptop data met behulp van encryptie , secure 
erase, geo - locatie , en wissen op afstand
functionaliteiten

• Detectie van afwijkingen (anomalies) in de strijd tegen
ransomware en andere vormen van cybercriminaliteit

• Beveilig data met two - factor authenticatie , SSO met 
SAML en Role - based Access Control (RBAC)

• Flexibele recovery opties waaronder ‘point - in- time’, 
item level restores, of cross - OS restore operaties

• Source - side deduplicatie met ‘incremental forever’
• Rapportage - en alertingmogelijkheden , dashboards en 

één geïntegreerde console vereenvoudigen het beheer

Het systeemis zo sterkalsde meestkwetsbarelaptop. Snelleen veiligeendpoint back-up, flexibeleen 
granulairerestore opties, schaalbareen onbeperkteopslag. 
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Endpoint protectie Key Features & Benefits

Functionaliteit Voordelen

Dagelijkse geautomatiseerde back-ups naar Metallic Azure 
storage

• Vermindert de risco’s op het verlies van data 

Biedt de mogelijkheid om back-up data te isoleren en daarmee de 
toegang tot opgeslagen data te beperken

• Data isolatie/segmentatie, vermindert risico’s op het gebied van 
ransomware en andere vormen van cybercriminaliteit

Flexibele restore/recovery opties: ‘point-in-time’, granulaire
recoveries en ‘out-of-place’ restores

• Verminder uitval, versnel hersteltijden, recover alleen dat wat u nodig
heeft

Beveilig laptop data dmv opties voor veilig verwijderen, geo-
localisering en het wissen van data op afstand

• Voorkom de toegang tot data voor niet-geautoriseerde personen

Beveilig 500, of 5000 laptops en/of desktops • Schaalbaar

Mogelijkheden tot het detecteren van afwijkingen (anomalies) • Mitigeert risco’s

Gemakkelijk te beheren dashboard en geïntegreerde console • Operationele efficiëntie
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Een voorbeeld van granulaire recoveries bij EndPoint data

Bepaal de juiste data om terug te zetten
• Zoek gebruikers of appareten op naam

• Selecteer het te recoveren item (een bestand , of map)

• Filters zijn optioneel toe te passen (bv. tijdsperiode )

Zet de informatie direct terug naar de gewenste

bestemming
• Terugzetten naar de oorspronkelijke locatie op de 

Laptop of Desktop

• Download het bestand via de browser

Zet de kleinst mogelijke data eenheid direct terug naar de juiste bestemming en voorkom hiermee

onnodig netwerkverkeer . Dit zorgt voor de meest snelle en efficiënte vorm van data recovery.
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Ondersteunde platformen en applicaties

Containers
Kub e rne t e s

Microsoft Office 365
Office  365 Excha nge  On line
Office  365 Sha re Poin t
Office  365 One Drive
Office  365 Te a m s
Office  365 Group s
Office  365 Pro je c t  On line

eDiscovery
Office  365 Excha nge  On line
Office  365 Sha re Poin t
Office  365 One Drive
End p oin t s  (la p t op s / de s kt op s )

File System Back - up
Linux/ UNIX
Wind ow s  Se rve r

Hypervisors
VMw a re
Hyp e r- V

Database applicaties
Micros oft  SQL Se rve r
Ora c le
SAP HANA
Act ive  Dire c t ory

Cloud omgevingen
Micros oft  Azure
AWS
VMw a re  Cloud  in  AWS (VMC)
Azure  VM

Endpoints (laptops/desktops)
Linux
Ma cOS 
Wind ow s  c lie n t s

Object Storage
Micros oft  Azure  Blob
Micros oft  Azure  File

Opslagmogelijkheden
Hyp e rSca le  X for Me t a llic
Me t a llic  Cloud  St ora ge
He d vig Dis t rib u t e d  St ora ge  Pla t form
Ne t Ap p  E- Se rie s
De ll EMC Is ilon
De ll EMC Da t a  Dom a in
Pure  St ora ge  Fla s hArray
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Hoe werkt Metallic™ ?
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Office 365 Backup & RecoveryOffice 365 Backup & Recovery

Source 
data

Storage

Backup 
Services

Deployment models

Backup data flow

Signaling traffic

Authentication Data access APIs 
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Office 365 Backup & RecoveryEndpoint Backup & Recovery

Source 
data

Storage

Backup 
Services

Deployment models

Backup data flow

Signaling traffic

Silent deployment 
and management
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Hybrid Cloud Backup

Backup via Gateway: for on-prem servers Backup direct to cloud : for cloud servers

Source  
d a t a

Backup  
Ga t e w ay

St orage

Backup  
Se rvice s

Loca l cop y Cloud  cop y

Deployment models

Backup  d a t a  flow

Signa ling t ra ffic
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Metallic: Hoe werkt het

Me t a llic™ Hub
https://hub.metallic.io

Metallic,
Public,
Private
Cloud

On Prem Data Center 
(Primary Storage)

Cloud Workloads

SaaS Applications

Endpoints

On Premises Workloads 

YOUR DATA FROM ANY LOCATION TO THE RIGHT LOCATION

Your Cloud Storage

Local Disk

Metallic Storage

On Prem
Data Center
or
HyperScale X

Physical Virtual Converged

Your Cloud Storage Metallic Storage or 
Your Cloud Storage

33

WIJ ZORGEN VOOR :

Databeschikbaarheid
Onderhoud op de back - up Infrastructuur

Updates 
Support

SaaS 
Plus

Eindgebruikers loggen in op de Metallic Hub, en intelligente wizards leiden door de setup heen
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De Metallic Hub

Designed to customers needs
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Een korte demonstratie



Inetum-Realdolmen partnerstatus
met CommVault



GOVERNANCE 
TEAM

Integrate

Optimize
• Healthcheck
• Proactive services

• Architecture
• Cost Management
• Security Management
• Cloud Optimization
• Architecture review

• Wiki events
• Cloud roadmap
• Datacenter Migration Assessment
• Backup Roadmap
• Cloud Modernization Journey
• Proof of concepts

Unburden Innovate

Inspire

Operate • Cloud Transformation Journey
• Datacenter Optimization
• Datacenter Migration
• Application Modernisation
• Innovation Projects

• Managed Services
• Multi-Cloud As a Service
• Backup as a Service
• SAP as a Service



Inetum-Realdolmen Backup Roadmap

https://www.realdolmen.com/nl/backup_roadmap

https://www.realdolmen.com/nl/backup_roadmap


Contacteer ons via:

• info@realdolmen.com

• Uw vertrouwde contactpersoon bij Inetum-
Realdolmen

• Evaluatieformulier

www.realdolmen.com/nl/cloudevents
To help protect your privacy, PowerPoint has blocked automatic download of this picture.
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